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ZAGROZENIA W INTERNECIE - SWIADOME KORZYSTANIE Z
SIECI

Agnieszka Jodtowska



Definicja Internetu i przestrzeni cyfrowej

Internet to ogolnoswiatowy system potgczonych ze soba sieci komputerowych, ktére komunikuja
sie za pomocg wspolnego zestawu protokotéw (TCP/IP). Umozliwia on przesytanie, gromadzenie i

wymiane informacji pomiedzy uzytkownikami z catego Swiata w czasie rzeczywistym.

Jest narzedziem, ktore taczy ludzi, instytucije, firmy i urzadzenia w jednag, globalng przestrzen

informacyjna.



Przestrzen cyfrowa (cyberspace) to wirtualne sSrodowisko powstate w wyniku dziatania Internetu i
technologii cyfrowych. Obejmuje wszystkie miejsca, w ktérych cztowiek funkcjonuje online —
strony internetowe, aplikacje, portale spotecznosciowe, gry online, platformy edukacyjne czy

komunikatory.

To przestrzen, w ktorej:

zachodzg interakcje spoteczne (komunikacja, wymiana opinii, wspotpraca),
e powstajg tresci (tekst, zdjecia, filmy, memy, muzyka),
* realizowane sg dziatania ekonomiczne (zakupy online, bankowosc¢, reklama),

* pojawiajg sie ryzykaizagrozenia (np. cyberprzemoc, manipulacja, uzaleznienie).



Cechy charakterystyczne przestrzeni cyfrowej

Globalnosé - tgczy uzytkownikow z catego sSwiata bez ograniczen terytorialnych.

Anonimowos¢ — umozliwia ukrycie lub modyfikacje tozsamosci, co sprzyja zardwno swobodzie,

jak i naduzyciom.

Trwatosé informacji — raz opublikowane dane trudno usungc; tworzg tzw. cyfrowy Slad.
Dostepnosc¢ 24/7 — Internet nigdy nie $pi; uzytkownicy moga by¢ aktywni o kazdej porze.
Interaktywnosc¢ — kazdy moze byc¢ jednoczesnie odbiorcg i tworca tresci (prosument).

Wielozadaniowos¢ — umozliwia rownoczesne korzystanie z réznych ustug (komunikacja,

edukacja, rozrywka).



Cyfrowy swiat
mtodziezy




Wspotczesna mtodziez dorasta w Swiecie, w ktérym technologia cyfrowa to nie dodatek, lecz
codziennosé. Internet, smartfon, media spotecznosciowe i komunikatory staty sie naturalnym

srodowiskiem ich zycia, nauki i relacji.



Dla mtodych ludzi granica miedzy ,,zyciem w sieci” a ,,zyciem w realu” praktycznie nie istnieje

—to jeden, potaczony swiat, w ktérym:
* uczgsie,

e komunikuja,

* wyrazajg emocje,

* ksztattujg tozsamosé,

* poszukujg wsparcia i akceptacii.

Dlatego mowi sie o nich jako o pokoleniach cyfrowych:

Pokolenie Z (urodzeni po 1995 r.) i Pokolenie Alfa (urodzeni po 2010 r.).






Ciggta tagcznosc (always online)

Mtodziez korzysta z Internetu niemal nieustannie — poprzez smartfony, zegarki, konsole czy laptopy.

Swiat cyfrowy towarzyszy im w kazdej sferze zycia: od porannego scrollowania TikToka, przez nauke

online, po wieczorne rozmowy na Messengerze.

Zjawisko to sprzyja szybkiemu przeptywowi informaciji, ale prowadzi tez do:
* przecigzenia bodzcami,

* braku odpoczynku psychicznego,

* trudnosciz koncentracja.



Potrzeba natychmiastowej reakcji

Mtodzi oczekujg natychmiastowych odpowiedzi, lajkdw i komentarzy.
Cyfrowy Swiat ksztattuje kulture natychmiastowosci, w ktérej:

e czekanie budzifrustracje,

* sukces mierzony jest reakcjami online,

* komunikacja staje sie coraz krotsza i emocjonalna.



Multitasking i nadmiar informacji

Uczen jednoczesnie stucha muzyki, pisze na czacie, oglada filmik i odrabia lekcje.

Z jednej strony rozwija to umiejetnosc¢ szybkiego przetwarzania bodzcow, z drugiej — obniza

zdolnos¢ koncentracji i pogtebia rozproszenie uwagi.



Budowanie tozsamosci w sieci

Media spotecznosciowe s3g dzis miejscem, gdzie mtodzi ludzie:
e prezentujg siebie,
* pordéwnujg sie z innymi,

e szukajg potwierdzenia swojej wartosci.



Tozsamosc¢ online czesto staje sie projektem wizerunkowym — mtodzi tworzg ,wersje siebie”
zgodnag z oczekiwaniami otoczenia, co moze prowadzi¢ do:

presji idealnego wygladu,
niskiej samooceny,

uzaleznienia od opiniiinnych.



Wirtualne relacje i emocje

Kontakty online czesto zastepujg bezposrednie spotkania.

Z jednej strony dajg poczucie wspaolnoty i wsparcia, z drugiej — moga by¢ powierzchowne i

nietrwate.
Mtodziez doswiadcza emocji w sieci rownie silnie jak w swiecie realnym:

radosci, wstydu, zazdrosci, strachu, mitosci.



Cyfrowa
tozsamosc
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zestrzeni internetowej.
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 Aktywnosé¢ online: strony, ktore odwiedzamy, komentarze, ktore piszemy, tresci,

ktére publikujemy lub udostepniamy.

* Poglady i wartosci: to, co lajkujemy i popieramy, nasze wypowiedzi w dyskusjach,

grupy, do ktérych nalezymy.

 Dane techniczne: adres IP, urzadzenia, ciasteczka, historia wyszukiwania —te dane

czesto zbierane sg automatycznie.



Cyfrowa tozsamosc¢ a tozsamosScC rzeczywista

U mtodziezy te dwa Swiaty czesto sie przenikaja, ale nie zawsze sg spojne.

Aspekt

Tworzenie

Widocznosé

Kontrola

Wptyw spoteczny

Autentycznosé

Tozsamos$é rzeczywista

spontanicznie, przez doswiadczenia i
relacje

ograniczona do srodowiska lokalnego

wieksza — mozemy cos$ ukryé lub zmienié

relacje bezposrednie

zazwyczaj zgodna z rzeczywistoscia

Tozsamosé cyfrowa

swiadomie i nieSwiadomie - przez
publikacje i aktywnos¢ online

globalna i trwata

mniejsza - to, co raz opublikowane, zostaje
w sieci

reakcje, lajki, komentarze, obserwacje
innych

moze by¢ selektywna lub
Swyrezyserowana”



Jak mtodziez tworzy swojg
tozsamosc cyfrowg

Cyfrowa tozsamosc¢ mtodego cztowieka rozwija sie w kontekscie:
* potrzeby akceptacji i przynaleznosci,

e poszukiwania wtasnego stylu i wartosci,

e porownan spotecznych (np. z influencerami),

e emocjonalnego zaangazowania w zycie online.



perymentujg z wtasnym

agubic¢ autentycznosc.



Zjawiska towarzyszgce tworzeniu
cyfrowej tozsamosci




Kreowanie idealnego wizerunku

* Wielu mtodych ludzi pokazuje w sieci tylko wybrane fragmenty swojego zycia - te ,,najlepsze”.

e To prowadzi do tzw. efektu filtrowanej rzeczywistosci — porédwnujemy sie do wyidealizowanych

wersji innych, co moze zaniza¢ samoocene i wywotywac frustracje.



Zaleznosc¢ od opinii innych

* Liczba lajkow, serduszek i komentarzy staje sie miarg wartosci.

* To prowadzi do uzaleznienia od spotecznego potwierdzenia (social approval) i moze wptywac¢ na

poczucie wtasnej wartosci.



Tozsamosc¢ wieloraka

* Niektdorzy mtodzi tworzg rézne konta lub ,persony” w zaleznosci od srodowiska (np. jedno konto

dla rodziny, inne dla znajomych).

* Zjednejstrony pozwala to na wiekszg wolnosé, z drugiej— moze prowadzi¢ do rozmycia poczucia

tozsamosci.



Anonimowosc | eksperymentowanie

* Internet daje mozliwos¢ anonimowosci, co zacheca do eksploracji, ale tez do zachowan

ryzykownych: hejtu, prowokaciji, podszywania sie pod innych.



Ryzyka i
konsekwencje
nieswiadomego
tworzenia
tozsamosci
cyfrowej



e Utrata prywatnosci- publikacja danych lub
zdje¢ moze prowadzi¢ do naduzyc (np. kradziezy

tozsamosci).

 Hejticyberprzemoc - kazde opublikowane
zdjecie lub komentarz moze stac sie pretekstem

do ataku.

* Presjaspotecznai stres - ciggta potrzeba bycia

,ha poziomie”, ,idealnym”.



* Trwatos¢ sladu cyfrowego - to, co raz trafi do

sieci, moze pozostac tam na zawsze.

e Zaburzenie autentycznosci- mtody cztowiek
moze czuc rozdzwiek miedzy tym, kim jest

naprawde, a kim musi by¢ online.



Jak budowac zdrowg tozsamosc
cyfrowg?




Badz soba - pokazuj siebie prawdziwie, nie musisz by¢ ,,idealny”.

Zastanow sie przed publikacja — zapytaj: czy chciatbym, zeby to zobaczyta moja przyszta

szkota, nauczyciel, pracodawca?
Chron swoje dane - nie udostepniaj adresu, numeru telefonu, lokalizacji.
Buduj pozytywny slad cyfrowy - dziel sie wiedzg, pasjami, pomoca.

Oddziel zycie prywatne od publicznego — ustawienia prywatnosci sg twoim

sprzymierzencem.
Nie porownuj sie z innymi - kazdy pokazuje tylko fragment swojego zycia.

Rozmawiaj o sieci — jesli cos cie niepokoi, powiedz o tym dorostemu.



Cwiczenie dla uczestnikéw ,,Ja w sieci”

Cel: uswiadomienie sobie, jak inni moga postrzega¢ nasz wizerunek online.

Instrukcja: Wez kartke i zapisz piec rzeczy, ktore mozna sie o tobie dowiedziec, przegladajac

twoje profile w mediach spotecznosciowych.

Zastanow sie: czy to sg rzeczy, ktére chcesz, by inni wiedzieli? czy pokazujg cie w pozytywnym

Swietle? co bys chciat/chciata zmienié?

Stworz krotki ,,manifest mojej cyfrowejtozsamosci”: Kim chce byé w sieci i jakie wartosci chce

reprezentowac?



Zagrozenia w Internecie




Definicja: Cyberprzemoc to agresywne,

Cybe I’p rZemoc powtarzajgce sie dziatania z uzyciem technologii
. cyfrowych (komputer, telefon, Internet), majgce na
(Cyberbu l_ly| ng) celu upokorzenie, o$mieszenie lub skrzywdzenie

innej osoby.



Formy: obrazanie, wyzywanie, hejt w
Cyberp rZEMOC komentarzach, publikacja oSmieszajgcych zdjec

lub filmow, podszywanie sie pod inng osobe,

(Cybe rb u U‘yl ng) rozsytanie plotek, kompromitujgcych informaciji.



Skutki: Lek, izolacja, spadek samooceny, depresja,

Cyberp FZemocC samookaleczenia, proby samobdjcze.
I Jak reagowaé: Nie odpowiadaj na zaczepki, rob
(Cybe rbu U‘yl ng) zrzuty ekranu, zgtos sprawe dorostemu.



Uzaleznienie od Definicja: Uzaleznienie od Internetu to

utrata kontroli nad czasem i sposobem

Internetu I gier korzystania z sieci, prowadzgca do
(Cybel’zaleZnOS'é) zaniedbania obowigzkow, relacji i zdrowia.



Uzaleznienie Od Objawy: kompulsywne korzystanie z
|nte rn etu | gier telefonu lub gier, drazliwosc¢ przy prébie

ograniczenia, zaburzenia snu, nauki,

(CyberzaleZnos'é) koncentraciji, ucieczka od rzeczywistosci.



Uzaleznienie od . -
L. Skutki: problemy szkolne, izolacja
Internetu i gler spoteczna, stres, zaburzenia emocjonalne,
. , s depresja.
(cyberzaleznosc)



Uzaleznienie od Wskazéwki profilaktyczne: ustal czas

. korzystania z urzadzen, wprowadz ,,godziny
Internetu | gler offline”, rozwijaj zainteresowania poza

(cyberzaleznosc) ekranem.



* Definicja sextingu: Wysytanie lub publikowanie
w Internecie zdjeé, filméw badz wiadomosci o
charakterze seksualnym.

Sexting i uwodzenie
(gI’OO m | ng)  Definicja groomingu: Dtugotrwaty proces

manipulacji emocjonalnej stosowany przez
dorostego w celu zdobycia zaufania dziecka i
wykorzystania seksualnego.



Sexting i uwodzenie
(grooming)

Skutki: wstyd, szantaz, utrata poczucia
bezpieczenstwa, trauma, przestepstwa seksualne.

Jak sie chronié: Nigdy nie wysytaj prywatnych
zdjec. Nie ufaj osobom poznanym online. Jesli
czujesz sie zagrozony — powiedz dorostemu.



. . . Definicja: Phishing to podszywanie sie pod
Ph |Sh | I”Ig | 0Szustwa zaufane osoby lub instytucje w celu

wytudzenia danych osobowych, loginéw,

Internetowe haset lub pieniedzy.



Ph h . Przyktady: SMS , Twoja paczka czeka -
Isning | oszustwa kliknij link”, fatszywe wiadomosci z banku,

fatszywe konkursy na portalach

Internetowe spotecznosciowych.



Jak sie chronié: Nie klikaj w podejrzane

PhlShlng | 0Szustwa linki. Sprawdzaj adresy stron i nadawcoéw.
. Uzywaj dwuetapowego logowania.
InNternetowe



. Definicja: Fake news to fatszywa lub
Fa ke NEWS I zmanipulowana informacja rozpowszechniana w
celu wywotania emociji, zysku lub wptywu na opinie

dezinformacja publiczna.



Jak rozpoznac fake news: sprawdz zrédto, date,
Fa ke news | autora, zweryfikuj w innych serwisach, uwazaj na

sensacyjne hagtowki.
d e’Zl nfO FMa CJ d Narzedzia: Demagog.pl, Google Fact Check, AFP

Sprawdzam.



Nadmierne
udostepnianie
danych

Definicja: Nieswiadome publikowanie
prywatnych informacji — zdjec¢, adresu,
szkoty, lokalizacji — ktére mogg byé
wykorzystane przez osoby trzecie.

Zasada: () Zastanéw sie dwa razy, zanim
cos wrzucisz. Internet nie zapomina.



CWICZENIE PRAKTYCZNE: ,,CO BYS ZROBIL/A?

Opis: Uczestnicy w grupach otrzymujag karty z opisanymi sytuacjami.
Kazda grupa omawia: Co sie wydarzyto? Jak mozna byto tego unikngc¢? Jak nalezy zareagowac?

Przyktady sytuacji: Ktos publikuje Twoje zdjecie bez zgody. Znajomy wysyta link z ,,darmowymi V-
dolcami”. Widzisz obrazliwe komentarze pod zdjeciem kolezanki.

Prowadzgcy omawia wspolne wnioski i prezentuje miejsca pomocy (np. pedagog szkolny, 116
111, dyzurnet.pl).



ZASADY BEZPIECZNEGO INTERNETU

Nie udostepniaj danych osobowych ani haset.
Nie klikaj w podejrzane linki.

Nie publikuj intymnych tresci.

Nie reaguj agresjg na hejt.

Ustal granice czasu online.

* Dbaj o swojg reputacje cyfrowa.

* Zgtaszaj niebezpieczne tresci dorostym lub stuzbom.



KONSEKWENCIJE PRAWNE I EMOCJONALNE

Hejt i groZzby — przestepstwo z Kodeksu karnego (art. 190, 212).
Publikacja zdjec¢ bez zgody — naruszenie dobr osobistych.
Grooming i sexting — przestepstwa o charakterze seksualnym.

Odpowiedzialnosé¢ nieletnich — sad rodzinny, srodki wychowawcze.



Pomoc i wsparcie

e 116111.pl-Telefon zaufania dla dzieci i mtodziezy
 www.helpline.org.pl— pomoc online

 www.dyzurnet.pl-zgtaszanie szkodliwych tresci









Szanse |
mozliwosci
cyfrowego swiata

Cyfrowy Swiat to nie tylko zagrozenia — to rowniez
ogromny potencjat rozwojowy i edukacyjny.









Rola dorostych - rodzicow,
nauczycieli, wychowawcow

Swiat cyfrowy mtodziezy czesto rézni sie od $wiata dorostych.
Dorosli powinni petnic role przewodnikow cyfrowych, nie tylko kontroleréw.
Najwazniejsze zadania dorostych:

Rozmawiac o Internecie — nie tylko o zagrozeniach, ale i mozliwosciach.



Rola dorostych - rodzicow,
nauczycieli, wychowawcow

Uczy¢ krytycznego mysSlenia — jak rozpoznawaé manipulacje, fake newsy,
reklamy.

Modelowac zachowania - by¢ przyktadem swiadomego korzystania z
technologii.

Wspierac, nie ocenia¢ — mtodzi potrzebujg zrozumienia, nie straszenia.

Ustalac zasady korzystania z urzgdzen (czas, miejsce, tresci).



Rola dorostych - rodzicow,
nauczycieli, wychowawcow

Swiat cyfrowy to nasz wspélny $wiat

Dla mtodziezy Internet nie jest czyms ,,zewnetrznym” —to czescé ich
tozsamosci i Srodowiska zycia.

Dlatego kluczem nie jest zakaz, lecz edukacja i Swiadomosc¢.

»Nie mozna odtgczy¢ mtodziezy od sieci — ale mozna nauczyc ich, jak by¢ w
niej madrze, bezpiecznie i zempatiag.”



Cyfrowy swiat mtodziezy w 5 punktach

Obszar Pozytywne aspekty Ryzyka i wyzwania

Edukacja szyblfl dostep do wiedzy, e- (;Ie,szormaCJa, brak selekcji
learning zrodet

Relacje tatwy kontakt z rowiesnikami powierzchownosé, hejt

mozliwos¢ ekspresiji,

Tozsamosé )
samopoznania

presja idealnego wizerunku

Rozrywka kreatywnos¢é, wspodlne pasje uzaleznienie, brak rownowagi

Komunikacja szybka wymiana informac;ji przecigzenie, brak prywatnosci
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